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Technische und organisatorische MaBnahmen (TOM) der dilohver GmbH

Technische und organisatorische MaRnahmen (TOM) sind zentral fiir die Datenschutzpraxis. Sie beschreiben
MalRnahmen, die in erster Linie zum Schutz der verarbeiteten Daten ergriffen werden. Unterschieden werden
technische Malnahmen, die physisch umsetzbar sind, von organisatorischen MaRnahmen, die Verfahren, Ablaufe
und Handlungsanweisungen betreffen. Fiir diese TOM definiert das Standard-Datenschutz-Modell der deutschen
Aufsichtsbehérden sieben Gewahrleistungsziele.

Die Checkliste zeigt Ubersichtlich eine Auswahl von MaRnahmen nach dem Standard-Datenschutz-Modell (SDM)
auf:

e MalRnahmen zur Datenminimierung, wie z. B. die Implementierung von Sperr- und Léschroutinen

e MaRnahmen zur Transparenz, wie z. B. die Protokollierung von Zugriffen und Anderungen

e MaRnahmen zur Intervenierbarkeit, wie z. B. die Einrichtung einer Deaktivierungsmaoglichkeit fir einzelne
Funktionalitaten
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1.0 Vertraulichkeit

1.1 Zutrittskontrolle
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Technische MaBnahmen

Organisatorische MalBnahmen

Alarmanlage

Besucher in Begleitung

Sicherheitsschlosser

Sorgfalt bei Auswahl Reinigungsdienst

Clean-Desk-Policy

Kein Papier im Biro (Hinweis: digitaler
Dienstleister)

1.2 Zugangskontrolle

Technische MalBnahmen

Organisatorische MaRnahmen

Login mit Benutzername + Passwort

Verwalten von Benutzerberechtigungen

2-Faktor-ldentififiezierung

Erstellen von Benutzerprofilen

2 Fach Login mit unterschiedlichem Passwort
zum Zugang auf unseren Server

Zentrale Passwortvergabe

Anti-Viren-Software Laptops

Richtlinie ,Sicheres Passwort"

Anti-Viren-Software Geschéftshandys

Richtlinie ,Sicheres Passwort"

Firewall

Richtlinie ,L6schen / Vernichten®

Mobile Device Management

Richtlinie ,Clean- Desk"

Einsatz VPN bei Remote-Zugriffen

Allg. Richtlinie Datenschutz und / oder
Sicherheit

Verschlisselung von Datentrégern

Mobile Device Policy

Verschliisselung Smartphones

Anleitung ,Manuelle Desktopsperre*

Gehéauseverriegelung

BIOS Schutz (separates Passwort)

Sperre externer Schnittstellen (USB)

Automatische Desktopsperre

Verschliisselung von Notebooks / Tablet

1.3 Zugriffskontrolle

Technische MaBnahmen

Organisatorische MaBnahmen

Aktenschredder (mind. Stufe 3, cross cut)

Einsatz Berechtigungskonzepte

Externer Aktenvernichter (DIN 32757)

Minimale Anzahl an Administratoren

Physische Léschung von Datentragern

Datenschutztresor

Verwaltung Benutzerrechte durch
Administratoren

1.4 Trennungskontrolle

Technische MaBnahmen

Organisatorische MaBnahmen

Trennung von Produktiv- und Testumgebung

Festlegung von Datenbankrechten

Physikalische Trennung (Systeme /
Datenbanken / Datentréger)

Datensatze sind mit Zweckattributen versehen




1.5 Pseudonymisierung

Technische MaBnahmen

Organisatorische MalBnahmen

Im Falle der Pseudonymisierung: Trennung der
Zuordnungsdaten und Aufbewahrung in
getrenntem und abgesichertem System

Interne Anweisung, personenbezogene Daten
im Falle einer Weitergabe oder auch nach
Ablauf der gesetzlichen Loschfrist moglichst zu
anonymisieren / pseudonymisieren.

2.0 Integritat

2.1 Weitergabekontrolle

Technische MalBnahmen

Organisatorische MaRnahmen

E-Mail-Verschliisselung

Ubersicht regelmaRiger Abruf- und
Ubermittlungsvorgangen

Einsatz von VPN

Weitergabe in anonymisierter oder
pseudonymisierter Form

Sichere Transportbehélter

Sorgfalt bei Auswahl von Transport- Personal
und Fahrzeugen

Bereitstellung Uber verschlusselte Verbindungen
wie z.B.: sftp, https

2.2 Eingangskontrolle

Technische MaBnahmen

Organisatorische MaBRnahmen

Technische Protokollierung der
Eingabe, Anderung und Ldschung von Daten

Ubersicht welche Daten eingegeben, geandert
oder geléscht werden kénnen

Manuelle oder automatisierte Kontrolle der
Protokolle

Nachvollziehbarkeit von Eingabe, Anderung und
Léschung von Daten durch individuelle
Benutzernamen (nicht

Benutzergruppen)

Vergabe von Rechten zur Eingabe, Anderung
und Léschung von Daten auf Basis eines
Berechtigungskonzepts

Klare Zustandigkeiten fur Léschungen

3.0 Verfugbarkeit und Belastbarkeit

3.1 Verfugbarkeitskontrolle

Technische MaBnahmen

Organisatorische MaBnahmen

Feuer- und Rauchmeldeanlagen

= Mit Sorgfalt ausgewahlter externer
Server

= regelméRige Tests zur
Datenwiederherstellung

= Aufbewahrung der Sicherungsmedien
an einem sicheren Ort auRerhalb des
Serverraums
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4.0 Verfugbarkeit und Belastbarkeit

4.1 Datenschutz-MaRnahmen

Technische MaBnahmen

Organisatorische MalBnahmen

Software-Lésungen fir Datenschutz-
Management im Einsatz

Mitarbeiter geschult und auf
Vertraulichkeit/Datengeheimnis verpflichtet

Zentrale Dokumentation aller Verfahrensweisen
und Regelungen zum Datenschutz mit
Zugriffsmoglichkeit fir Mitarbeiter nach Bedarf /
Berechtigung (z.B. Wiki,

Intranet ...)

RegelmaRige Sensibilisierung der Mitarbeiter
mindestens jahrlich

Sicherheitszertifizierung nach 1SO 27001, BSI
IT-Grundschutz oder ISIS12

Die Datenschutz-Folgenabschéatzung (DSFA
wird bei Bedarf durchgefiihrt)

4.2 Incident-Response-Management

Technische MaBnahmen

Organisatorische MaBRnahmen

Einsatz von Firewall und regelméaRige
Aktualisierung

Dokumentierter Prozess zur Erkennung und
Meldung von Sicherheitsvorfallen / Datenpannen
(auch im Hinblick auf Meldepflicht

gegeniber Aufsichtsbehdrde)

Einsatz von Spamfilter und regelmagige
Aktualisierung

Dokumentierte Vorgehensweise zum Umgang
mit Sicherheitsvorféllen

4.3 Datenschutzfreundliche Voreinstellungen

Technische MaBnahmen

Organisatorische MaBnahmen

Es werden nicht mehr personenbezogene Daten
erhoben als fur den jeweiligen Zweck
erforderlich sind.

Einfache Ausiibung des Widerrufrechts des
Betroffenen durch technische Malhahmen

4.4 Auftragskontrolle (Outsourcing an Dritte)

Hiermit versichern wir, keine Subunternehmer im Sinne einer Auftragsverarbeitung einzusetzen.




